CAMPUS
OSINT

ORDRE DE MISSION

Durée de la mission : Du 10/09/2026 a 20h au 13/09/2026 a 20h

Objet : Investigation sur une probable opération d’ingérence et de déstabilisation a
Uencontre d’une entreprise de la Base Industrielle et Technologique de Défense (BITD)
francaise.

Contexte :

Apres des problemes internes et une fuite d’informations confidentielle sur les réseaux
sociaux depuis quelques moais, Uentreprise frangaise Marinatech Industries s’est
retrouvée en quelques jours confrontée a un vol de brevet, a une perte de contrble
capitalistique et a une dépendance technologique critique qui menacent son
développement.

Les autorités soupconnent une implication étrangere. Votre mission est cruciale pour
sécuriser les intéréts stratégiques de la France et de ses partenaires.

Dans le cadre de cette mission, vous étes temporairement intégré en tant que réserviste
a la Direction de UIndustrie de Défense de la Direction Générale de 'Armement (DGA).
Votre mission consiste a enquéter sur les événements ayant conduit a cette situation
pour déterminer s’ils sont indépendants les uns des autres ou s’ils sont le fruit d’une
opération planifiée.

Durant votre enquéte, certains cadres de Marinatech vous fourniront des éléments vous
permettant d’orienter vos recherches.
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Votre mission : Vous menerez une enquéte approfondie en utilisant des techniques de
renseignement open source (OSINT) afin de :

1. Identifier les acteurs responsables des différentes actions malveillantes a
Uencontre de Marinatech Industries.

2. Détecter les vulnérabilités exploitées et chercher a mettre en évidence
d’éventuelles complicités internes.

3. Deécouvrir si les incidents ayant touché U'entreprise sont liés entre eux.

Les 15 meilleures équipes de réservistes fourniront un rapport circonstancié sur leurs
investigations et leur analyse de cette opération. Ce rapport devra étre synthétique mais
devra indiquer le cheminement suivi et mettre en évidence les éléments trouvés et
recoupés ainsi que les liens entre les protagonistes et une conclusion analytique de
Uenquéte. ILdevra également faire état des vulnérabilités de ’entreprise et formuler des
recommandations. Les instructions précises leurs seront communiquées sur la
plateforme a Uissue de U'enquéte.

Précision : vous étes dans le cadre d’'une mission régalienne. Ainsi, U'exploitation
éventuelle de fuites de données issues de vos recherches en sources ouvertes est
admise.

Attention : si vos investigations doivent prendre une tournure parfois plus technique,
aucune action de bruteforce ou autres techniques de hacking ne sont permises sur vos
cibles, seules les données accessibles en sources ouvertes peuvent étre récoltées.

Etapes a suivre :

1. Collecte d'informations publiques : Identifiez et explorez toutes les sources
d'informations pertinentes pour trouver des indices sur les actions hostiles
envers Marinatech Industries.

2. Décryptage des opérations d'influence : Analysez les campagnes de
communication en ligne visant a impacter Marinatech et identifiez les sources,
les canaux, ainsi que les récits utilisés.

3. Analyse des éléments techniques que vous rencontrerez : Utilisez vos
compétences techniques pour remonter la piste d’éventuels acteurs
malveillants.
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4. Vérification des fuites de données : Identifiez et remonter a la source des
auteurs de fuites d’informations confidentielles.

5. Ildentification des parties prenantes : Identifiez les individus ou groupes
derriére ces opérations et les liens qui les relient entre eux.

Délais : Al'issue de ’enquéte, les 15 premieres équipes classées auront jusqu’au
mercredi 16 septembre a 23h59 pour déposer leur rapport final sur la plateforme
deepthreats.fr

Signature : Direction Générale de 'Armement
Direction de U'Industrie de Défense

Bonne chance dans votre enquéte. Soyez vigilants, méthodiques et précis.
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